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Transparencia Electoral es una asociacion civil que tiene como objetivo la promocion de los valores
democraticos y de elecciones transparentes, libres y justas.
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.  Resumen ejecutivo

Este informe revisa dos décadas de uso del sistema automatizado de votacion en
Venezuela, implementado por primera vez en 2004. Este sistema ha sido fundamental
para garantizar la auditabilidad y transparencia de los procesos electorales en un
contexto de creciente autoritarismo, polarizacion y conflictividad. Sin embargo,
también ha sido objeto de controversia, levantando sospechas sobre su capacidad de
preservar el secreto del voto y resistir manipulaciones.

Aungue el sistema automatizado ha sido tecnolégicamente robusto, las condiciones
politicas bajo los gobiernos de Hugo Chavez y Nicolds Maduro han limitado su
capacidad para garantizar elecciones justas y libres. El caso mas reciente de fraude
masivo en las elecciones presidenciales de 2024 demuestra como, a pesar de la
tecnologia, el contexto autocratico puede subvertir los resultados electorales.

Automatizacion y Auditoria:

El sistema automatizado fue disefiado para mejorar la eficiencia y la transparencia
electoral. Desde 2004, incluye mecanismos como el voto electronico con verificacion
de papel y la auditoria ciudadana, que permiten contrastar los resultados oficiales con
los comprobantes de voto.

Las auditorias son un elemento central, ofreciendo transparencia en todas las fases
del proceso electoral, incluyendo el escrutinio, transmision de resultados y verificacion
ciudadana.

Autentificacion Biométrica:

En 2012, se incorpor6 sistematicamente un sistema de autentificaciébn biométrica para
mejorar la identificacion del elector y evitar fraudes. Este sistema asegura que los
votos y la identidad del votante no puedan vincularse, preservando el secreto del voto.

Fraudes Documentados:

Gracias a las garantias técnicas del sistema automatizado de votacién se han
documentado casos de fraude electoral: las elecciones para la Asamblea Nacional
Constituyente en 2017, las elecciones regionales del mismo afio en el estado Bolivar,
y el fraude masivo en las elecciones presidenciales de 2024. ElI Consejo Nacional
Electoral (CNE) ignoré los resultados reales, que favorecian a la oposicion, y
proclamé la victoria de Maduro.

Manipulacion Politica del Sistema:

Aungue las caracteristicas técnicas del sistema son soélidas, la subordinacion del CNE
al Ejecutivo ha minado la confianza publica.
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Las irregularidades en el marco electoral ajenas al sistema automatizado
(persecucion, inhabilitaciones, uso de los recursos publicos a favor del oficialismo)
también han perjudicado la percepcion que el electorado tiene del sistema.

Finalmente, el papel de la empresa argentina ExCIé en los procesos electorales y su
vinculacién con altos funcionarios del gobierno de Maduro han perjudicado
gravemente la imagen del sistema automatizado de votacion.

El sistema automatizado de votacibn en Venezuela ha demostrado ser una
herramienta potente para asegurar procesos transparentes. No obstante, su eficacia
depende en gran medida del contexto politico. Si bien la tecnologia ha permitido
exponer fraudes, las irregularidades contindan debido a la falta de independencia de
los organismos electorales y la manipulacion politica.
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II.  Introduccidon

El 28 de julio de 2024 se fragu6 en Venezuela el fraude electoral masivo mas
importante que se haya registrado en la historia reciente, no solo del pais sino de
América Latina. A pesar de una campafa electoral plagada de irregularidades, entre
ellas la inhabilitacion de Maria Corina Machado, aclamada en las primarias opositoras
del 22 de octubre de 2023 (92,35% de los votos), los obstaculos para el registro
electoral de mas de cuatro millones de venezolanos en el exterior, el uso de los
recursos del Estado a favor del oficialismo, la criminalizacion de las fuerzas
opositoras, la detencién de mas de 100 personas vinculadas a la oposicion politica o
a la sociedad civil, el régimen de Nicolas Maduro no logré impedir su derrota.

Ante la victoria contundente del candidato de la Plataforma Unitaria, Edmundo
Gonzalez, el gobierno decidié desconocer los resultados. En la noche de la jornada
electoral, el CNE anuncio, a través de su presidente Elvis Amoroso, que Maduro habia
obtenido el 51.20 % de los votos (5.150.092), mientras que el candidato opositor,
Edmundo Gonzalez, se habia hecho del 44.20% de los sufragios (4.445.978).

Amoroso aseguro que la tendencia era irreversible, aunque para la hora del anuncio
aun faltaban contabilizar méas de 2 millones de votos (tres veces la diferencia entre
los candidatos). EI CNE no publicé las actas de escrutinio que sustentaran el resultado
anunciado.

A través de la Gran Alianza Nacional (GANA), una plataforma de ciudadanos
organizados para promover la candidatura de Edmundo Gonzalez y bajo el liderazgo
de Maria Corina Machado, se crearon mas de 60 mil “comanditos”, estructuras de
fiscalizacion electoral integrados por al menos 10 personas cada uno. Se trat6é de una
sofisticada articulacion ciudadana que permiti6 la recoleccion, verificacion,
inspeccion, totalizacion, digitalizacién, transmision y publicacion de mas del 83% de
las actas a nivel nacional. Con ese porcentaje totalizado, Edmundo Gonzalez tiene
7.303.480 votos (67%), mientras que Maduro obtiene 3.316.142 votos (30%).

El fraude electoral de Nicolds Maduro ha estado en la agenda regional durante los
ultimos meses. En los principales foros y organismos internacionales se ha abordado
acaloradamente el tema. En general, salvo los aliados autocraticos de Maduro (los
gobiernos de Cuba, Nicaragua, Rusia, Iran, China, entre otros), el mundo democratico
no ha aceptado los resultados anunciados por el CNE, e incluso algunos paises han
reconocido a Edmundo Gonzalez como presidente electo de Venezuela basandose
en los resultados que arrojan las actas de escrutinio publicadas por la oposicion.

El sistema automatizado de votacion, tema que abordaremos en este informe, ha sido
uno de los protagonistas de esta crisis. Sus caracteristicas han permitido que la
oposicion democratica pueda demostrar el fraude electoral masivo, y publicar a solo
horas del cierre de mesas los resultados de una cantidad considerable de mesas de
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votacion, lo que desmonté la narrativa que queria imponer el CNE bajo el control del
gobierno.

Durante las ultimas dos décadas el sistema automatizado ha sido atacado y elogiado
por distintos actores. Quedo en la memoria de los venezolanos la frase del ex
presidente de los Estados Unidos, Jimmy Carter, pronunciada en septiembre de 2012,
‘l would say that the election process in Venezuela is the best of the world”. El
gobierno de Maduro ha usado estas declaraciones para defenderse de las criticas por
las irregularidades en las que han incurrido en cada eleccion desde entonces.

Pero no solo ha sido el Centro Carter. La Mision de Observacion Electoral de la Unién
Europea que monitoreo las elecciones regionales de 2021 aseguré en su informe que
‘una auditoria exhaustiva del sistema automatizado de votacion realizada por
expertos académicos concluyé que el sistema garantizaba la integridad del voto, a
pesar de la extendida creencia popular de que el secreto del voto no esta
resguardado”.

Sin embargo, algunos actores de la oposicion a lo largo de las dltimas dos décadas
han acusado al sistema automatizado de votacion de no garantizar el secreto del voto
y de ser manipulable. Si bien esta tendencia se ha reducido significativamente en los
ultimos afos, durante la presidencia de Chavez y los primeros afios de la de Maduro
todavia era un obstaculo importante para que parte de la ciudadania confiara en el
sistema y se sintiera segura de votar en contra del gobierno.

Aungue no se ha encontrado evidencia que respalde estas denuncias, el oficialismo
ha promovido esta narrativa con el propésito de que los funcionarios publicos y
beneficiarios de los programas sociales se inhibieran de votar en su contra. Por
ejemplo, en el afo 2013, Maduro asegurd que tenia identificadas “con cédula de
identidad y todo” a 900 mil personas que habian votado por Chavez en las
presidenciales de 2012 y luego lo habian hecho por Capriles en las de 2013.1

Méas alla de las sospechas que ha levantado justa o injustamente el sistema
automatizado de votacion, su trazabilidad y mecanismos de seguridad han permitido
dejar en evidencia tres fraudes electorales de distinta magnitud, entre ellos el del 28
de julio de 2024.

En el presente informe, profundizaremos sobre la implementacion de tecnologia en el
proceso electoral venezolano, dando cuenta de sus caracteristicas, sus limitaciones
y fortalezas, asi como del contexto politico en el que ha sido usado.
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lll. Eleccionesy tecnologia

En las ultimas décadas se han disefiado sofisticadas soluciones tecnoldgicas para
aplicarse en los procesos electorales. Ya sea para hacerlos mas agiles, mas seguros
o reducir el impacto del error humano, distintos paises han incursionado en este
camino.

Las primeras experiencias importantes de incorporacion de tecnologia en elecciones
se hicieron en la década de los 60’ en los Estados Unidos. Se trataba de maquinas
“con tarjetas perforables y las computadoras para escrutarlas”. A partir de esas
experiencias se han disefiado distintas soluciones ya sea para la identificacién del
elector, la emision del voto, el escrutinio, la transmision y la totalizacion de los
resultados.

En materia de registro e identificacion del elector, se han usado tecnologias que
originalmente fueron disefiadas para los registros civiles y la emision de documentos
de identidad, como el reconocimiento biométrico a través de huellas digitales.

En cuanto a la emisién del voto, hay una amplia gama de soluciones. Se disefiaron
computadores especificamente para la emisién del voto electrénico presencial.
Algunos de ellos incluso emiten como garantia un comprobante de papel que contiene
las opciones seleccionadas por el votante, que luego se deposita en una urna. Esos
comprobantes son usados, dependiendo de la legislacion de cada pais, para hacer
auditorias y contrastar los resultados.

También ha ido creciendo la modalidad del voto por internet. Estonia se ha convertido
en su mayor exponente. En las ultimas elecciones, mas del 50% del electorado emitié
su voto desde su teléfono o computadora®. Algunos paises como México* y Panama®
han habilitado el voto por internet para facilitar la participacion de los residentes en el
exterior.

Por otro lado, en sistemas manuales de votacién se ha incorporado tecnologia para
la transmision de los resultados. En paises como México o Argentina se escanean 0
fotografian las actas de escrutinio de cada mesa para transmitirlas a los centros de
totalizacion.
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Es decir, el ciclo electoral, entendido como las distintas fases que componen el
proceso electoral, se ha ido automatizando cada vez mas. Incluso en las elecciones
en las que no es evidente el uso de tecnologia, hay distintos mecanismos tecnoldgicos
gue la hacen posible.

La tecnologia puede ser aliada o enemiga de la integridad electoral

La tecnologia puesta al servicio de los procesos electorales puede contribuir a la
integridad electoral o, por el contrario, puede desmejorar las condiciones de un
proceso comicial. Esto dependera del contexto en el que se celebre, los mecanismos
de seguridad que estén previstos y la forma en la que se hayan implementado los
cambios.

Si las condiciones son adversas, las garantias que tendran las partes que compiten
se pueden ver gravemente reducidas. Por el contrario, en un escenario de
institucionalidad democratica robusta, los involucrados tendran capacidad de auditar
cada fase del ciclo electoral, en especial lo relativo a la incorporacion de tecnologia.
Para ello contaran con perfiles técnicos que participaran en las auditorias y daran
cuenta del buen funcionamiento del sistema electoral.

Sin embargo, no solo es cuestidn de buena voluntad. Mientras que en un entorno
controlado y con fortaleza institucional la implementacion de tecnologia puede fallar
(Republica Dominicana 2020°), en un contexto autocratico y de debilidad institucional
la tecnologia puede dejar en evidencia los intentos de manipulacion electoral
(Venezuela 2017, 2023 y 2024).
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IV. Implementacion del sistema automatizado del voto en 2004

Aungue en el afio 2004 se automatizé en su totalidad el sistema de votacion
venezolano, debemos aclarar que ya desde 1998 se habian automatizado los
procesos de registro electoral, escrutinio y totalizaciéon.’Los electores votaban
rellenando unos 6valos para escoger los candidatos en un tarjeton, luego lo colocaban
en una lectora 6ptica y finalmente caia en un recipiente. Con la informacién procesada
el sistema totalizaba los votos. Este servicio lo proveyo la empresa Indra, que gano la
licitacién abierta por el CNE en 1998, imponiéndose sobre las ofertas de Unisys, Soza
International, IBM Venezuela y Parsons Brinckerhoff Limited.®

Sin embargo, seria en la antesala de uno de los eventos electorales mas importantes
y conflictivos, el referendo revocatorio presidencial (RRP) del 15 de agosto de 2004,
cuando se usaria por primera vez un sistema totalmente automatizado de votacion.

Segun los articulos de la Ley Organica del Sufragio y Participacion Politica de 1998
(derogada con la ley de procesos electorales de 2009) que van desde el 153 al 180,
los actos de escrutinio y totalizacion de las elecciones debian ser automatizados.
Siguiendo estas disposiciones, el CNE empez06 en 2003 el proceso de licitacion de
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las compafiias con las especificaciones financieras y técnicas, antecedentes a nivel
internacional, entre otros. En el proceso para proveer las maquinas de
automatizacion participaron las empresas Tecosa, Indra, Deibol y el Consorcio SBC
(Smartmatic, Bitza y Cantv).°

El directorio del CNE nombré una Comision Evaluadora conformada por cuatro
directores generales del CNE (Tecnologia, Registro Electoral, Automatizacion y
Administracion) y un asesor externo profesor de la Universidad Simén Bolivar para
seleccionar la empresa que se encargaria de realizar la automatizacion de los
procesos electorales para los comicios a efectuarse en Venezuela.

Adicionalmente al componente financiero, los parametros de evaluacion fueron:
1. Transferencia Tecnoldgica
2. Automatizacion del Proceso de Votacion
3. Seguridad y Auditabilidad
4. Caracteristicas del Hardware

Después de la evaluacion resultaron seleccionadas las maquinas de votacion
automatizada Olivetti modelo SAES — 300 con el software desarrollado por Consorcio
SBC (Smartmatic, Bitza y Cantv).

1. Transferencia Tecnoldgica

Uno de los aspectos mas importantes que se consiguié en la negociacion fue la
exigencia de la Comision Evaluadora de la entrega por parte de la empresa ganadora
del software (cédigo fuente), documentacién técnica y por supuesto el adiestramiento
del personal. Esto garantizaba la posibilidad de la realizaciéon de la auditoria de los
programas a utilizar en las elecciones.

2. Automatizacion del Proceso de Votacion

Se exigié que el proceso de votacion fuera automatizado en sus diferentes fases, a
diferencia de lo que ocurria en el anterior sistema utilizado en las elecciones de 1998
(los referendos consultivo para la convocatoria a una eleccién de una Asamblea
Nacional Constituyente el 25 de abril, la eleccion de la misma el 25 de julio y el
referendo aprobatorio de la nueva Constitucion de la Republica el 15 de diciembre de
1999, y la eleccion general para la relegitimacion de los cargos de eleccion popular
en los poderes publicos el 30 de julio de 2000).

Pagina 11

9 CNE otorga buena pro a Consorcio SBC para automatizar elecciones venezolanas. 17 de febrero
de 2004. Disponible en: https://www.smartmatic.com/es/noticias/cne-otorga-buena-pro-a-consorcio-
sbc-para-automatizar-elecciones-venezolanas/?

. transparenciaelectoral
www transparenciaelectoral.org ® Transparencia Electoral
® info@transparenciaelectoral.org
® Transparencia Electoral en América Latina

Transparencia Electoral de América Latina | Florida 336. Piso 5, Oficina 5
Ciudad Auténoma de Buenos Aires ® TransparenciaAL




Electoral DEVOTACION EN VENEZUELA
GARANTIAS, SOSPECHAS Y VULNERABILIDADES

Onansparem 20 ANOS DEL SISTEMA AUTOMATIZADO

A partir de 2004, la automatizacion comprenderia emitir el sufragio a través maquinas
gue también harian el escrutinio y la transmision de los resultados a un centro de
totalizacion para realizar los computos de los votos de forma automatizada.

Uno de los aspectos fundamentales del sistema automatizado de Venezuela 'y que lo
diferencia de otros, como el de Brasil, fue la posibilidad de imprimir un comprobante
del voto para que el elector pudiera verificar su escogencia y luego lo depositara en
una caja de resguardo o urna electoral.

Por otro lado, se le exigio a los desarrolladores de tecnologia que no hubiese ningun
numero secuencial en el comprobante del voto y, si hubiese la necesidad de algun
coédigo de identificacion del comprobante, fuese completamente aleatorio para
eliminar la posibilidad de asociar al elector con el voto que emitio.

Al depositar los comprobantes de votos en la caja de resguardo se podian realizar
auditorias comparandolos con el acta de escrutinio producida por la maquina de
votacion. Este proceso de seguridad y confiabilidad fue mejorando en el transcurso
de estos 20 afos, logrando que el cédigo hash alfanumérico de autenticacién que
tienen las actas de Escrutinio esté en cada uno de los comprobantes de votos fisicos
emitidos por las maquinas de votacion en cada una de las Mesas Electorales.
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Un poco de historia

Cuestionamiento de los resultados del Referendo Revocatorio Presidencial

En la incorporacion de la votacion automatizada en el Referendo Revocatorio
Presidencial por parte del CNE no fueron involucrados directamente los partidos
politicos, aunque este novedoso sistema automatizado se implementaria por primera
vez en todas las fases del proceso de votaciéon en el RRP.1°

Luego de los resultados del RRP presentados por el CNE, los mecanismos de
auditabilidad del sistema automatizado de votacion fueron cuestionados por la
oposicion, fundamentalmente por la Asociacion Civil Siumate, que fue el brazo técnico
de la Coordinadora Democratica, entidad que agrupaba a todos los factores
promotores de esta iniciativa.

Entre los argumentos presentados por esta ONG resaltaron que el CNE no permitié
un conteo de los comprobantes fisicos del voto emitido por las maquinas de votacion;
la auditoria en caliente solo admitio una seleccion electronica de la muestra, esto es,
utilizando un programa propio y no verificado, generador de numeros de mesa
aleatorios para ser auditadas; el acceso a la sala de totalizacion estuvo reservado a
dos funcionarios sin presencia de testigos ni observadores internacionales, en la
auditoria realizada después de la totalizacion sélo llegaron a contarse 78 de las 192
cajas estipuladas (muestra del 1%); la comunicacion entre los servidores y las
maquinas fue bidireccional, y estas ultimas se comunicaron con el Centro de
Totalizacidon antes de emitir las actas de escrutinio, comprometiendo la integridad de
la data en las maquinas.t*

Aungue el Centro Carter, observador internacional en el RRP, avalo los resultados de
la votacién, coincidi6 con algunos de estos cuestionamientos en su informe del
Referendo Revocatorio Presidencial de 200412, entre ellos que el CNE no les permitié
a ellos ni a los observadores internacionales observar los procesos de revision
interna, ni la certificacion del software de las maquinas de votacion.

Estos y otros cuestionamientos generaron resistencia y rechazo al uso de la
tecnologia en el proceso de votacion, imponiéndose la matriz de opinion, por lo menos
en el sector opositor y en algunos seguidores del oficialismo, que podria ser

0 Referendo Revocatorio Venezuela 2004. SmartMatic. Disponible en:
https://www.smartmatic.com/es/experiencia/referendo-revocatorio-venezuela-2004/

" Informe de Avance “El Referendo Revocatorio Presidencial’. 07 de septiembre de 2004.
Pég.16.Sumate. Disponible en:
https://www.sumate.org/Elecciones/2004Revocatorio/20040907_informe _avance referendo_revocato
rio_presidencial.pdf

12 Observacion del Referendo Revocatorio Presidencial en Venezuela. Informe Integral. The Carter
Center. Pag. 19. Disponible en: https://www.cartercenter.org/documents/2021.pdf
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manipulable y que no garantizaba o por lo menos estaba en riesgo el secreto del voto,
entre otros argumentos.

La Lista Tascén y las dudas sobre el secreto del voto

La tristemente célebre “Lista Tascon” fue un listado de las personas que firmaron la
solicitud de la activacion del RRP, y que fue publicada por el entonces diputado Luis
Tascon con el proposito de exponer los datos de los opositores para estigamitzarlos
y/o instarlos a desconocer sus firmas y de esa manera acabar con la posibilidad de
gue el gobierno de Chavez fuera revocado.

Aungue en la recoleccion y validacion de las firmas de los electores solicitantes no
estuvo involucrado el sistema automatizado de votacion, comenz6 a imponerse la
matriz de opinién, auspiciada fundamentalmente por voceros oficialistas, que asi
como fueron expuestos e identificados los firmantes, el secreto del voto de quienes
votaran a favor de la revocatoria tampoco estaria garantizado, temor que inclusive
estuvo presente en las elecciones siguientes, entre ellas las Parlamentarias de
diciembre de 2005, que abordaremos mas adelante.

Esta sospecha sobre el secreto del voto marco la confianza de los venezolanos en el
sistema automatizado de votacion. Si bien nunca se pudo demostrar la violacion del
secreto del voto, el gobierno de Chavez primero, y luego de Maduro, promovian esta
narrativa para atemorizar a los funcionarios publicos y beneficiarios de planes
sociales.
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¢,Como se genero la Lista Tascon?

El funcionario a revocar, en este caso el Presidente de la Republica para ese
momento, Hugo Chavez, solicité al CNE en el mes de febrero de 2004 que entregara
las copias de las planillas recibidas al diputado a la Asamblea Nacional Luis Tascon,
para su revision, con el fin de saber quiénes habian solicitado su revocatoria.?

Auditorias en las Parlamentarias de 2005 y los mecanismos de seguridad para
garantizar el secreto del voto

En octubre de 2004, a dos meses del RRP, el CNE realiz0 elecciones con este mismo
sistema automatizado de votacion para elegir gobernadores y alcaldes. Un afio
después, en agosto de 2005 el CNE hizo las elecciones de concejales municipales y
juntas parroquiales, y en diciembre las elecciones Parlamentarias. En las de
concejales de agosto de 2005 hizo una prueba piloto para el uso de cuadernos
electrénicos asociados a las maquinas de votacion en dos estados del pais (Cojedes
y Nueva Esparta), decision que fue rechazada por sectores de la oposicion, alegando
gue pondria en riesgo del secreto del voto, ya que en estos instrumentos novedosos
mantenian la secuencia de votantes y de votos en las maquinas.!* La mayoria
oficialista en el directorio del

CNE aseguraba que con el uso de las captahuellas o dispositivos biométricos y los
cuadernos electrénicos se evitaba la posibilidad de que un mismo elector sufragara
mas de una vez, es decir con ellos se garantizaba el cumplimiento del principio “un
elector un voto”.

De cara a las elecciones parlamentarias de diciembre de 2005, los representantes de
partidos politicos lograron demostrar que se podria saber por quién voté cada elector
si se mantenia la secuencia de electores entre el dispositivo biométrico (captahuella)
y la maquina de votacién. La informacién se hizo publica y gener6 alarma nacional.
Ante la presion nacional e internacional, el CNE decidio eliminar el uso de las
captahuellas y no seguir con la implentacion progresiva de los cuadernos electrénicos.
Sin embargo, ante esta y otras situaciones que afectaban la competitividad e igualdad
de condiciones, entre ellas la aplicacion de las denominadas “Morochas”®, la
oposicion decidié retirarse y no participar en esta eleccion. Esta situacién fue
reportada en sus informes finales de observacién de estas elecciones por las Misiones
de Observacion Internacional de la Organizacion de Estados Americanos (MOE-OEA)
y la Union Europea (MOE.UE).

3 Hugo R. Chavez Frias. Al6 Presidente No. 180. 1 de febrero de 2004. Disponible en:
http://todochavez.qob.ve/todochavez/4210-alo-presidente-n-180

4 Asi se vota en Venezuela. Pag. 73. Transparencia Electoral. Disponible en:
https://transparenciaelectoral.org/projects/asi-se-vota-en-venezuela/

'S https://talcualdigital.com/asi-es-el-truco-de-las-morochas-por-teodoro-petkoff/
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La MOE-UE lo reflejo de esta manera: “Un asunto clave del proceso fue el orden en
gue los archivos se guardaban en las MVEs y su memoria externa. Si los archivos de
voto se guardaban de manera secuencial, entonces podria también conocerse el
orden en que los votantes votan en la maquina (por medio de la secuencia de ficheros
en los SIVs o captahuellas) y, por tanto, seria tedricamente posible determinar qué
voto ha emitido cada votante. Para solucionar el problema de la secuencia, el CNE y
Smartmatic concibieron un sistema que alteraria de manera aleatoria el orden en el
que se guardan los archivos de voto...”6

—_—

Mientras que la MOE-OEA expres6 en su informe final de observacion de estas
elecciones que: “...la auditoria del cddigo fuente de las maquinas revel6 que estas
guardan el voto de cada ciudadano en un archivo, o dicho de otra manera, guardan
detalles de la presencia del elector en términos de los candidatos o partidos votados.
Asimismo, el sistema de archivos del sistema operativo utilizado por las maquinas de
votacion, registra la hora y fecha de creacién de los archivos correspondientes, que
coincide con la culminacion del sufragio por parte de cada elector. Ello se evidencio
el 23 de noviembre en la sesion de auditoria en el Depdsito de Mariches para
inspeccionar el codigo fuente de los procesos de escrutinio y transmisioén, revisar las
bitacoras de eventos de las maquinas de votacion y realizar pruebas para establecer

'8 Informe Final MOE-UE Elecciones Parlamentarias Venezuela 2005. Capitulo 7. El sistema
venezolano de voto electronico. Pags. 27-28. Caracas, marzo de 2006. Disponible en:
https://www.sumate.org/Elecciones/2005Parlamentarias/2005_informe final Union Europea.pdf
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si el proceso automatizado permite reconstruir la secuencia de emision de los
votos...”"

Esta posibilidad remota de saber por quién votaba un elector, fue corregida para las
siguientes elecciones y referendos. También se incorporaron en las siguientes
elecciones algunas de las demandas o exigencias de la oposicion ese afio, para que
se hiciera la auditoria de mas del 50 por ciento de las Mesas Electorales, lo que hoy
se llama auditoria de verificacion ciudadana.

7 Informe Final MOE-OEA Elecciones Legislativas Venezuela 04 de diciembre de 2005. Capitulo 2.
Tecnologia Electoral. Numeral 2 Maquinas de votacion. Pag, 35. Caracas, 26 de abril de 2006.
Disponible en: https://www.oas.org/sap/docs/permanent council/2006/cp _inf 5342 06 spa.pdf
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3. Seguridad y Auditabilidad del sistema automatizado de votacion

Como parte de los mecanismos de seguridad y auditabilidad del sistema
automatizado de votacion se permitia a testigos de las diferentes organizaciones
politicas participar en las auditorias que se realizaban antes de cada eleccion. En
esas auditorias se podia observar el software de los diferentes modulos que forman
parte de los procesos electorales. A los testigos se le daba la oportunidad de indicar
gué modulo se debia revisar, se podia observar y seguir lo que hacia cada programa
escogido, se hacian pruebas con el software para cada tipo de eleccion. Una vez
terminada la revision se le pasaba un algoritmo donde se producia un cédigo de
autenticacion (hash), mecanismo que garantiza que ese archivo de programa no ha
sido modificado (ya que si esto ocurria el hash cambiaba, dejando una huella
detectable). Esto facilitaba las auditorias posteriores, ya que si el hash era el mismo,
no habia necesidad de volver a revisar el programa. Cuando se colocaba este
software en las maquinas de votacion en la fase conocida como “fabricacion de las
maquinas de votacién” los técnicos que iban a auditar la produccion de las mismas
revisaban esos hash y podian compararlos con lo que se habian obtenido en la
auditoria del software.

4. Caracteristicas del Hardware

En la evaluacion se tomaron en cuenta las caracteristicas fisicas de la maquina de
votacion: que fuera un disefio ergonémico con pantalla de tecnologia Touch Screen
(pantallas sensibles al tacto), asi como un dispositivo electronico externo que
permitiese seleccionar las diferentes opciones ofrecidas en los comicios. Esto se logro
con unas membranas conectadas al puerto USB de la maquina en sustitucién de las
boletas electorales utilizadas en el pasado para votar. De esta manera se podia lograr
un ahorro considerable al no tener que producir millones de boletas en papel, sino
una por cada maquina, o varias por cada tipo de eleccién para colocarla en las
membranas y asi el elector realizar la escogencia de su preferencia.

Para el RRP en 2004, segun la empresa Smartmatic “Un total de 19.664 maquinas de
votacién SAES-3000 con pantalla tactil fueron usadas a lo largo y ancho del pais, con
mas de 1.600 maquinas de respaldo... Se habilitaron 8.394 centros de votacion en el
pais, de los cuales 4.766 fueron automatizados...”8

Con el propdsito de garantizar la continuidad eléctrica de las maquinas, se disefidé un
sistema con baterias de carro o camion con inversores para convertir la corriente
continua a alterna, lo que daba una autonomia a la maquina de votacion de unas diez
horas en caso de una interrupcion del sistema eléctrico en la mesa electoral. Este
sistema fue utilizado hasta el afio 2020, cuando se registré un incendio en los
almacenes del CNE en Mariche,estado Miranda; lo que obligd a la compra de nuevos
equipos.
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'8 Referendo Revocatorio Venezuela 2004. SmartMatic. Disponible en:
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V. Fortalecimiento de la auditabilidad.

En comicios automatizados es importante que se establezcan las auditorias y
garantias electorales, ya que solo por el hecho de ser automatizadas implican
procesos complejos dificil de entender por la mayoria, lo que ocasiona una cantidad
de mitos no convenientes para la confianza del electorado.

Desde la puesta en marcha del Sistema de Votacién Automatizado en el afio 2004,
en cada una de las elecciones se han realizado diferentes auditorias en las cuales
participaban personas calificadas, representantes de las diferentes organizaciones
politicas que intervenian en los comicios, como ejemplo de ello ya nos referidos a las
ocurridas para las elecciones Parlamentarias de diciembre de 2005.

A medida que han ocurrido las auditorias se ha tomado en cuenta la opinion de los
técnicos que han participado, logrando mejoras en la auditabilidad y el
establecimiento de la cadena de confianza del proceso automatizado de votacion.

La auditoria de verificacidon ciudadana consiste en contar los comprobantes de voto y
comparar los resultados con el acta de escrutinio y el cuaderno de votacion, una
instancia que ha contribuido sustancialmente a la confianza del elector sobre el
sistema electoral automatizado.

Pégina 19

. transparenciaelectoral
www transparenciaelectoral.org ® Transparencia Electoral
® info@transparenciaelectoral.org

Transparencia Electoral de América Latina | Florida 336. Piso 5, Oficina 5 ® Transparencia Electoral en América Latina
Ciudad Auténoma de Buenos Aires ® TransparenciaAL




3 Transparencia 20 ANOS DEL SISTEMA AUTOMATIZADO
Electoral DEVOTACION EN VENEZUELA

GARANTIAS, SOSPECHAS Y VULNERABILIDADES

Al finalizar la transmision de las mesas electorales de un Centro de Votacion, se
realiza un sorteo para escoger las mesas a revisar, el porcentaje de auditorias
ciudadanas representa mas del 54% de las mesas. Asi ocurrié en la reciente eleccion
Presidencial del 28 de julio de 2024.%°

AUDITORIA CIUDADANA FASE |

Mesas por centro de Numero de mesas

votacion a verificar
1-4 1
5-8 2
9-11 3
>11 4

Nota: Esta tabla de Auditoria Ciudadana puede cambiar dependiendo lo que
decida la Junta Nacional Electoral

Luego de las elecciones se hace una segunda auditoria de verificacion ciudadana con
magquinas escogidas al azar y llevadas a Caracas para tal fin. Los representantes de
las organizaciones politicas son testigos de la seleccion aleatoria que se realiza el dia
de las elecciones a las 6:00 pm en la sede del CNE en Plaza Caracas. Vale la
oportunidad para alertar que esta auditoria de verificacién ciudadana Fase Il no fue
realizada en la reciente eleccion Presidencial del 28 de julio, que segun el
cronograma?® estaba prevista en la actividad N° 99 para el 02 de agosto de este afio.

En este sentido, las Organizaciones Politicas deben acreditar técnicos con un perfil
adecuado para participar en las auditorias, ya que se requiere que los auditores
tengan un nivel alto de conocimientos en tecnologias de la informacion y las
comunicaciones.

Los que asisten a las auditorias tienen que prepararse continuamente para ser
eficientes en cada una de ellas. En la Auditoria del Software de Maquinas de Votacion
se tiene que dominar el lenguaje C# de Microsoft. Para el Registro Electoral se debe
manejar Base de Datos robusta como SQL Server, Oracle, etc. En transmision, se
debe tener conocimientos de configuracién de Routers, Switches, Protocolos de
Transmisién etc. Dependiendo la Auditoria que se asista se tiene que conocer
diferentes tecnologias, lenguajes, protocolos como por ejemplo Javascript, JBoss,
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9 Anexo del Manual de Mesa Electoral del CNE con los 5 actos Electorales. Eleccion Presidencial 28
de julio de 2024. Disponible en: https://www.sumate.org/documentos/manual_electoral 2024.pdf

20 cronograma de la eleccion Presidencial del 28 de julio de 2024. Disponible en:
https://www.sumate.org/documentos/CRONOGRAMA ELECCION_PRESIDENCIAL 2024.pdf
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PHP, XML, HTML, CSS, Ruby, Frame Relay, SSL, VPN, UDP/TCP/IP, enlaces de
fibra 6ptica y muchos otros conceptos.

Listado de Auditorias previstas en los distintos Procesos Electorales

1. Auditoria del Registro Electoral: Establecer si las ciudadanas y los ciudadanos
inscritos en el Registro Electoral existen y tienen la cualidad de electoras y
electores.

2. Auditoria de Software de Seleccién de Juntas Electorales y Miembros de Mesa:
Verificar que el programa que se utiliza para el sorteo de seleccion de los
integrantes de los organismos electorales subalternos cumple con el orden y
la aleatoriedad establecidos en la norma.

Verificar que en la data de elegibles se encuentran los registros de electoras y
electores inscritos para votar.

3. Auditoria de Datos de Electores (Biograficos y Biométricos) en Maquinas de
Votacion: Revisar o probar la consistencia de la base de datos central de
informacion biométrica a través de procedimientos que garanticen la calidad
de las huellas.

Revisar las aplicaciones que se utilizan para la generacion de los datos de las
electoras y los electores.

Determinar la correspondencia entre los registros de huellas y la base de
datos del Registro Electoral.

Corroborar que no existe relacion ni se genera un orden entre la captura de la
huella dactilar y la secuencia de los votos

4. Auditoria de Certificacion de Software de MV: Comprobar que no exista
alteracion alguna en la ejecucion del software que pueda favorecer alguna
respuesta en particular.

Demostrar la inviolabilidad del secreto del voto, mediante la certificacion de
gue la maquina de votacidon no guarda ningun tipo de secuencia interna.
Confirma elementos de seguridad con los que se evita que el voto pueda ser
vulnerado.

5. Auditoria de Verificacion de Archivos de Configuracion de MV: Revisar distintos
pardmetros del software de las maquinas de votacion que determinan su
comportamiento general.

Examinar de forma exhaustiva los valores de seguridad y el cifrado de los
archivos de configuracién del software de maquinas de votacién

Pégina 21

. transparenciaelectoral
www transparenciaelectoral.org ® Transparencia Electoral
® info@transparenciaelectoral.org
® Transparencia Electoral en América Latina

Transparencia Electoral de América Latina | Florida 336. Piso 5, Oficina 5
Ciudad Auténoma de Buenos Aires ® TransparenciaAL




onansparem 20 ANOS DEL SISTEMA AUTOMATIZADO

Electoral DEVOTACION EN VENEZUELA
GARANTIAS, SOSPECHAS Y VULNERABILIDADES

6. Auditoria del Sistema de Informacion al Elector: Revisar el cédigo fuente del
sistema de informacion a la electora y el elector.

Verificar las funciones que ejecuta la aplicacion, como instalacién y pruebas,
constitucién, informacion a la electora y el elector y transmision de datos.

7. Auditoria de certificacion del software del Sistema de Informacion al Elector:
Revisar el cédigo fuente del sistema de informacion a la electora y el elector.

Verificar las funcionalidades que ejecuta la aplicacién, como instalacion y
pruebas, constitucién, informacion a la electora y al elector, inventario, centro
de acopio, ingreso, constancia de verificacion ciudadana y transmisién de
datos

8. Auditoria de produccién del Sistema de Informacion al Elector: Certificar que la
aplicacion previamente auditada por las organizaciones con fines politicos, sea
la misma utilizada para la producciéon de maquinas.

Verificar que los datos que suministran las maquinas sean consistentes con los
del Registro Electoral para cada mesa.

9. Auditoria de Cuadernos de Votacion Impresos: Comprobar que los cuadernos
de votacion que se utilizaran en las elecciones estan actualizados con base en
el Registro Electoral

10. Auditoria de Infraestructura de la Plataforma Tecnoldgica Electoral: Conocer
en detalle los equipos tecnolégicos, la topologia de la plataforma de
telecomunicaciones y el disefio de la infraestructura del sistema.

11.Auditoria de Produccion de Maquinas de Votacion y Sorteo de Maquinas a usar
en Auditoria de Predespacho: Comprobar la firma electrénica del software de
las maquinas de votacién y la incorporacién de los mismos programas y
aplicaciones en las maquinas que se utilizaran en el evento electoral

12. Auditoria de Certificacion del Software de Totalizacién: Conocer en detalle los
modulos que componen el sistema de totalizacion.

Revisar el cédigo fuente y la firma electronica de la aplicacion.

13. Auditoria de Pre-Despacho: Realizar una réplica controlada de los procesos de
votacion, transmision y totalizacion.

Garantizar el correcto funcionamiento del software y del hardware asociados
al proceso, asi como la calidad de los resultados.

Verificar la exactitud de la intencion del voto de la electora o el elector plasmada
en el comprobante de voto, lo registrado en las actas de escrutinio y el sistema
de totalizacion en el Centro Nacional de Totalizacion.
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14. Auditoria de Puesta Cero CNT1 y CNT2 de todos los sistemas necesarios para
efectuar las Elecciones: Garantizar una limpieza general de datos, registros y
bitacora de la plataforma en cada una de las areas de infraestructura,
seguridad, base de datos y aplicaciones.

Validar que no haya datos ni registros cargados en la plataforma antes de la
eleccion.

15. Auditoria del Centro Nacional de Totalizacion CNTI y CNT2: Recibir toda la
informacién de las maquinas de votacion, el procesamiento de los resultados
y la adjudicaciéon de cargos en elecciones presidenciales, regionales o
municipales, segun sea el caso.

16.Auditoria de la Red de Transmisién de Resultados Electorales I: Calibrar la
efectividad de las vias y los medios para la transferencia de los datos.

Comprobar que los dispositivos de redes ejecutan solo la funcion de transmitir
los escrutinios del acto de votacion desde origenes calificados y validados.

Certificar la seguridad con la que viajaran los votos desde los centros.

17.Auditoria de la Red de Transmision de Datos Electorales Il (Un dia antes de
las elecciones)

18. Sorteo de Centros y Mesas de Votacion el dia de las Elecciones a las 6:00 pm,
previa revision del software a utilizar para el sorteo. (Seran utilizados para la
Auditoria Ciudadana Fase Il)

19. Auditoria de Verificacion Ciudadana Fase | (en cada centro de votacion, al
finalizar el acto de votacién): Corroborar que no haya discrepancia entre la
intencion del voto de la electora o del elector plasmada en el cuaderno de
votacion, el acta de escrutinio impresa por la maquina de votacion y lo que se
registr6 en el Centro Nacional de Totalizacién, luego de transmitidos los
resultados.

20.Auditoria de Verificacion Ciudadana en el Almacén Fase Il, (posterior a las
Elecciones con las Maquinas sorteadas el dia del Proceso Electoral):
Comprobar que el registro y el conteo de los comprobantes de votos
contenidos en las cajas de resguardo, de cualquiera de las mesas de votaciéon
gue se encuentran en los centros de votacion seleccionados por muestreo en
la Verificacion ciudadana fase 1, coinciden con el escrutinio transmitido.

21.Auditoria de Marcas Incidencias en verificacion biométrica de identidad,
revisando posibles usurpaciones de identidad: Certificar que las ciudadanas y
los ciudadanos que ejercieron el sufragio estaban calificados para ello.

Adicionalmente, para cada proceso electoral, el CNE prevé en el cronograma la
realizacion de un simulacro de votacion, que le permite probar el funcionamiento del

Pégina 23

- transparenciaelectoral
www transparenciaelectoral.org ® Transparencia Electoral
® info@transparenciaelectoral.org
® Transparencia Electoral en América Latina

Transparencia Electoral de América Latina | Florida 336. Piso 5, Oficina 5
Ciudad Auténoma de Buenos Aires ® TransparenciaAL




Onansparem 20 ANOS DEL SISTEMA AUTOMATIZADO

Electoral DEVOTACION EN VENEZUELA
GARANTIAS, SOSPECHAS Y VULNERABILIDADES

sistema automatizado de votacién para el dia del evento electoral, para lo cual activa
centros de votacion denominados pilotos y no pilotos. En los primeros ejecuta todos
los protocolos y la herradura electoral en la primera Mesa Electoral.

Cadena de confianza en las auditorias y garantias electorales

Las diferentes auditorias que se han realizado en los procesos electorales han servido
para crear una cadena de confianza en el proceso automatizado, en la mayoria de
ellas son realizadas siguiendo un orden necesario para ir generando dicha cadena,
indicado en el cronograma de cada eleccion.

Es decir, no se puede hacer la Auditoria de Produccion de Maquinas de Votacion si
antes no se ha efectuado la Auditoria de Software de Maquinas de Votacion, la de
Configuracion de estas y la Auditoria de Datos Biograficos y Biométricos que van a
ser colocados en las Maquinas de Votacion. Los auditores verifican los codigos de
autenticacion del contenido (hash) para determinar y garantizar que lo mismo que se
revisd en los pasos previos es lo que se va a utilizar para la produccién de las
magquinas de votacion.

Estos mismos cadigos, también son comparados en las Auditorias de Predespacho y
de Verificacién Ciudadana Fase Il.

La técnica de utilizar codigos de autenticacion de contenido, se aplica en la mayoria
de las Auditorias para ir creando la cadena de confianza.
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VI. Incorporacion de la autentificacion biométrica del elector en 2012

Desde el 2004 el CNE habia utilizado un sistema de registro e identificacion de huellas
digitales no conectado a la maquina de votacion en ocho de las 24 entidades
federales, con la idea de que fueran rotando en cada eleccion hasta cubrir las 24
entidades federales, de manera de obtener un banco de datos de huellas y ayudar a
depurar el registro electoral conjuntamente con el Servicio Administrativo de
Identificacion, Migracion y Extranjeria (SAIME), que de acuerdo al plan, tendria toda
la base de datos de los ciudadanos cedulados. Sin embargo, los dispositivos no
fueron rotados y se mantuvieron en los ocho estados originales, siendo esta una
decisién politica no acorde a lo que recomendaban los técnicos.

Estos dispositivos de huellas se encontraban situados fuera del Centro de Votacion y
juntamente con una computadora que tenia un software llamado “Sistema de
Informacion al Elector’. Ademas de captar la huella del elector, le indicaba en qué
mesa le correspondia votar. La informacion captada se enviaba a un Centro de
Recepcion del CNE, para las estadisticas sobre el movimiento de los electores en
esos ocho estados.

Las maquinas de votacion no tenian incorporados los datos de los electores de cada
mesa, 1o que abria una ventana de potenciales irregularidades. Por ejemplo, ante la
ausencia de testigos o fiscales partidarios de una tendencia, sus adversarios podian
generar votos en la maquina sin que se verificara adecuadamente la identidad de
guiénes lo habian realizado.
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Esto cambié en 2012, cuando se incorporé un nuevo dispositivo biométrico,
denominado SAl (Sistema de Autenticacion Integrado), como parte integrante de la
maquina de votacion. De esta manera, la maquina contiene los datos de identidad del
elector, verifica su identidad y posteriormente lo habilita a emitir su voto.

Se pudo determinar en las auditorias que la informacion biografica y biométrica del
elector era almacenada separada del voto producido por el mismo. Se generaron
algoritmos para garantizar que no se pudiera relacionar de ninguna manera el voto
con el votante, garantizando el secreto del sufragio.

Los técnicos auditores determinaron, luego de la revision de la integracion del
dispositivo biométrico a la maquina de votacion a partir de 2012, que la identidad del
elector es utilizada por un médulo de programacién aislado y totalmente
independiente del médulo que controla el voto, hay una barrera claramente definida
entre ambas entidades de informacion, el médulo que maneja los votos los graba en
la memoria de la maquina sin relacion alguna con la secuencia con la cual fueron
generados. “El grupo auditor ha comprobado detenida y minuciosamente que estos
algoritmos que rompen la secuencia funcionan adecuadamente, en todas las
elecciones... Por otra parte, los auditores del sistema han indicado que el
reordenamiento aleatorio no se puede revertir, logrando certificar que el proceso se
realiza en dos fases: cada voto (cifrado) entra en un area “temporal” junto con otros
votos que fueron sufragados anteriormente. De esta area temporal, se escoge uno de
ellos de forma aleatoria, y el voto escogido es el que finalmente entra a la memoria
de votos. De esta manera, la secuencia con la que los votos son finalmente
registrados en memoria no tiene relacién alguna con la secuencia con que los mismos
fueron sufragados. A cada voto, como unidad de informacion, se borra cualquier traza
qgue indigue hora y fecha de creacion. Ambos procesos son irreversibles, por lo que
es imposible restablecer el orden de los votos una vez estos pasaron por tales
procesos.?1

En un principio se configurd el sistema para que el elector tuviera que colocar las
cuatro huellas en el dispositivo, pero rapidamente fue cambiado el procedimiento a
seguir colocando solo una huella, si esta no era leida correctamente se pedia una
segunda huella. Si la segunda huella tampoco coincidia con alguna de las cuatro
huellas almacenadas en el disco de la maquina se marca la incidencia como “NO
MATCH?”, si coincidia se marcaba la incidencia como “MATCH?”. Otra incidencia era
cuando el elector no tenia miembros superiores o no podia poner las huellas
solicitadas, y la cuarta incidencia era que el elector no tenia huellas registradas en el
sistema.

A medida que se realizaron diferentes elecciones se fueron mejorando y adaptando
a las estadisticas de ocurrencias de las cuatro incidencias, asi como el protocolo para
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indicar cuando se debia tomar alguna accion por parte del presidente de la mesa,
para asi evitar usurpaciones de identidad masivas, algo que en teoria podia ocurrir
antes de la implementacion de este sistema.

Las incidencias ocurridas en la eleccibn son auditadas posteriormente a esta,
incluyendo en el proceso Peritos Identificadores con suficiente experticia en el analisis
de huellas. En este punto también es obligado observar que el CNE no cumplié con
esta auditoria en la eleccion Presidencial del 28 de julio.
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VIl. Latecnologia permite documentar cualquier intento de informar resultados
diferentes a los producidos por el Sistema Automatizado de Votacion

La traza de papel permite a
los ciudadanos verificar que
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Hasta ahora nose ha
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recolectando todas
las Actas, se audita el
resultado electoral.

Reglamento general de la LOPRE.
22 *Lo afirmado al inicio de la infografia de que “Hasta ahora no se encontrado
una sola Acta que tenga diferencias con lo publicado por el CNE” no se cumplié
en la eleccion de gobernadores en el estado Bolivar en octubre de 2017 y en
reciente Presidencial del 28 de julio de 2024

Habiendo establecido desde el 2003 que el sistema automatizado debe dejar trazas
para la transparencia del proceso de votacion y habiéndose repetido exitosamente las
diferentes auditorias, se garantiza que los votos registrados por la maquina de
votacién no pueden ser manipulados, que el voto es secreto, y que se puede
determinar con las auditorias ciudadanas fase | y fase Il, que el contenido en las cajas
de resguardo concuerdan con los resultados ofrecidos por el acta de escrutinio
producida por la maquina.

La veracidad o falsedad de lo anunciado por el CNE al finalizar alguna eleccion se
puede determinar en primer lugar por las actas de escrutinio de cada mesa electoral
gue son guardadas en el sobre 1 y resguardado por el Plan Republica, y en segundo
lugar por las copias del acta de escrutinio impresas por las maquinas de votacion y
gue quedan en manos de los testigos de las organizaciones politicas, asi como por
los miembros de mesa y el Operador del Sistema Integrado (OSI) de cada mesa. Las
cajas de resguardo previamente precintadas y firmadas por los miembros de mesas
electorales, testigos y Operador técnico contienen los comprobantes de los votos que
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se pueden contabilizar y comparar la cantidad de votos con lo que indica el cuaderno
de votacion. La informacion del escrutinio se encuentra en la maquina de votacion y
se puede transmitir al Centro de Totalizaciéon 22del CNE. Esa misma informacion se
encuentra en el pendrive 0 memoria removible que tiene cada maquina de votacion,
desde donde se puede transmitir al Centro de Totalizacion.

De tal manera que el sistema garantiza que, siempre que se hayan hecho las
auditorias correspondientes, los resultados no puedan ser modificados y, en caso de
gue lo fueran, quedaria evidencia.

Referendo de la Reforma de la Constitucion en 2007 con resultados no
definitivos ni tendencia irreversible

Por la Patria
ODEMO:

El referendo aprobatorio de la reforma constitucional se celebro el 2 de diciembre de
2007 con 16.109.664 electores habilitados y una participacion de 9.002.439 (55,9%).
Fue la primera vez que la oposicién le gand una consulta electoral al oficialismo,
desde la eleccién Presidencial de diciembre de 1998. También fue el primer proceso
de consulta a los electores que el CNE omitié presentar un boletin con resultados
totales y definitivos. Poner al descubierto esta omision deliberada del CNE se logro
gracias al escrutinio o revision de los resultados presentados por el CNE en sus dos
unicos boletines de la votacion automatizada publicados en su pagina web.

Hubo dos organizaciones de la sociedad civil que cuestionaron este hecho:
Venezolanos por la Transparencia Electoral y Sumate. La primera de ella afirmé en
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un informe sobre el proceso publicado el 2 de junio de 2008 que “comprobd que los
resultados de 4.542 mesas en los que estaban registrados 1.810.186 electores fueron
excluidos del primer y segundo boletin...” De acuerdo con la Asociacion Civil Simate
“...a pesar de la diligencia con la que el organismo electoral publico los resultados
acta por acta asociados al primer boletin (al dia siguiente del Referendo), hasta el
momento de publicacion del presente informe, a 50 (cincuenta) dias de aquella fecha,
se desconoce cuales son las actas asociadas al segundo boletin, asi como los votos
de las mesas correspondientes.”?*

Aqui también la tecnologia de votacion fue una aliada para demostrar esta omision
deliberada del CNE en publicar resultados definitivos de esta consulta refrendaria,
Hasta la fecha siguen vigentes las especulaciones generadas, entre ellas que con ello
el CNE evit6 dar mayor holgura a la primera victoria de la oposicion ante el oficialismo
desde la eleccidon Presidencial de 1998. También los promotores de la opcion del “No”
demostraron sus falencias al no contar con la mayoria de las actas de escrutinio
emitidas por las maquinas de votacion, debido a la ausencia de testigos o fiscales
electorales en la mayoria de las mesas electorales, por lo cual no pudieron corroborar
gue su victoria fue mayor a la informada por el CNE.

Elecciones para la Asamblea Nacional Constituyente (ANC) de julio de 2017
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Hemos visto que el Sistema Automatizado Electoral garantiza, siempre que se
cumplan las condiciones de las auditorias, se respete la cadena de confianza, se
cuente con los testigos de las Organizaciones Politicas debidamente acreditados, que
no haya manipulacion de los votos, al menos sin dejar rastros. Fueron las
caracteristicas de este sistema las que permitieron precisamente que se
documentaran dos fraudes electorales en el afio 2017.

Con el proposito de desconocer la Asamblea Nacional de mayoria opositora elegida
en diciembre de 2015, el gobierno del presidente Nicolds Maduro convocé a una
Asamblea Nacional Constituyente que finalmente no elaboré una nueva Constitucion
ni modificé la aprobada en 1999. El Sistema utilizado fue completamente diferente a
cualquier eleccién realizada desde que se instaurd el Proceso Automatizado de
Votacion en el 2004.

Los partidos politicos de la oposicién no participaron, por lo tanto, no hubo auditorias
de los sistemas, y como no hubo testigos de los partidos, no se tuvo acceso a las
actas de escrutinio.

El 31 de julio de 2017 el CNE anunci6é en el primer boletin que votaron 8.089.320
electores. El resultado fue cuestionado por Smartmatic, empresa que brindaba la
tecnologia electoral y brindaba soporte técnico, que denuncié el 2 de agosto en la
persona de su director ejecutivo, Antonio Mugica, desde Londres, Inglaterra, que "la
diferencia entre la cantidad anunciada y la que arroja el sistema es de al menos un
millon de electores". Agregd que "una auditoria permitiria conocer la cantidad exacta
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de participacioén.”?>. Con esta declaracién dejo al descubierto por primera vez que los
resultados anunciados por el CNE fueron manipulados.

Esta denuncia significé el quiebre de la relacion entre el CNE y Smartmatic, empresa
que habia brindado servicios de tecnologia electoral desde 2004. De hecho, los
empleados de la empresa debieron abandonar el pais por las amenazas de
represalias.

Este fue el primer fraude documentado con el sistema automatizado de votacién, y de
hecho pudo documentarse por las medidas de seguridad del sistema.

Eleccién de Gobernador del Estado Bolivar en octubre de 2017

MEMORIA
CORTA

En estas elecciones de Gobernadores en octubre de 2017, a diferencia de la ANC, si
se siguid el protocolo de las Auditorias y hubo testigos de las Organizaciones Politicas
participantes en el proceso comicial.

En el primer boletin publicado por el CNE se le daba la victoria por un estrecho margen
al candidato opositor, Andrés Velazquez, que se imponia al oficialista Justo Noguera.
Sin embargo, en los boletines siguientes el ente electoral le daria la victoria a Noguera
y dejaria al descubierto el segundo fraude electoral documentado.
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Velasquez pudo obtener todas las actas de Escrutinio con sus testigos y contrastarlas
con las publicadas por el CNE, identificando que once de esas actas no coincidian.
El caso es que estas actas de Escrutinio no fueron transmitidas en forma
automatizada como establece el protocolo, aduciendo fallas en la transmision, y se
introdujeron al sistema manualmente, cambiando los votos de los dos candidatos. Al
tener las pruebas de lo ocurrido por las actas de Escrutinio en su poder, Velasquez
impugno las elecciones y a pesar de que fue el ganador, nunca tuvo respuesta por
parte del CNE.?¢

Esto que ocurrié en Bolivar corrobora que no es posible cambiar los votos en la
maguina ni en el acta de escrutinio impresa por la maquina, y que gracias a ese
mecanismo de seguridad se pudo dejar al descubierto el fraude manual.

A raiz de lo ocurrido, el CNE establecid un algoritmo estadistico que establecia que
si la tendencia de los votos manuales era distinta a la registrada en los resultados de
los centros cercanos, no se aceptara el acta manual y esta pase a una comision de
revision.

VIIl. Opacidad en el sistema de votacién automatizada: la empresa argentina
ExClé asume la produccién de las maquinas

©ExCle

\
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26 INFORME SOBRE LAS ELECCIONES DE GOBERNADOR EN EL ESTADO BOLIVAR. 10 de
noviembre de 2017. Disponible en:

https://www.sumate.org/documentos/INFORME _SOBRE _EL FRAUDE ELECTORAL COMETIDO
EN LAS ELECCIONES DEL GOBERNADOR DEL ESTADO BOLIVAR.pdf
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La empresa ExCIlé, de origen argentino, trabajé en el CNE desde 2004, siendo la
proveedora de las soluciones de identificacion biométrica utilizadas en el ente
electoral.

En 2012 implementd el Sistema para Validacion de Identidad, mejor conocido como
el Sistema de Autenticacion Integrado (SAI), herramienta biométrica de autenticacion
del votante con la cual el elector podia certificar su identidad ante la maquina de
votacion con su numero de cédula y huella dactilar.

A raiz de la denuncia de Smartmatic y su salida de Venezuela en 2017, Exclé asumié
el manejo del sistema de votacién automatizada, en un principio con las mismas
magquinas y Software de Smartmatic.

Luego del incendio en el depdsito del CNE en Mariche, Estado Miranda, que afectaria
a gran parte de las maguinas de votacidon, Exclé realiza algunos cambios en el
Software de maquinas de votacion, introduciendo cambios en la seguridad, el
almacenamiento de los votos y la informacion biografica y biométrica de los electores.
A pesar de que las nuevas maquinas permitian colocar dispositivos de captacion de
huellas de todos los dedos, se decidid seguir colocando una sola huella.

En el fraude masivo cometido por el CNE en 2024 Exclé jugd un papel fundamental.
Dado que los datos se transmiten desde las maquinas de votacion dotadas por ExCIé,
y que en este proceso también participan CANTV y Movilnet, Transparencia Electoral
y la asociacion civil Alianza por Venezuela solicitaron a Exclé la siguiente informacién:

1. Posicién oficial sobre lo ocurrido en el proceso de transmision de resultados en la
Eleccion Presidencial.

2. Mecanismos de seguridad que ofrece en la empresa para la transmision de
resultados.

3. Explicacion de las posibles fallas en el proceso de transmision.

4. Responsabilidad de la Empresa en las fallas presentadas en el sistema de
transmision.?’

Representantes de Transparencia Electoral fueron en persona a las oficinas de Exclé
en Buenos Aires a entregar esta solicitud. En las oficinas no habia nadie, de manera
gue el documento fue recibido por el portero del edificio. Transparencia Electoral no
recibio respuesta alguna de la empresa.

Un reportaje de Armandolnfo dej6é al descubierto la relacién del principal accionista
de Exclé, Guillermo San Agustin, con altos funcionarios del gobierno venezolano,
como los hermanos Jorge y Delcy Rodriguez, y del Vicepresidente del CNE, Carlos
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Quintero. Segun el reportaje, La empresa Exclé y su filial venezolana (Exclé
soluciones biométricas) tienen al menos 43 contratos con instituciones venezolanas,
entre ellas el organismo electoral.

La investigacién es contundente y concluye que Exclé “funciona como una especie
de CNE paralelo bajo la Unica jurisdiccion de los hermanos Jorge y Delcy Rodriguez,
dos de las figuras mas poderosas del chavismo-madurismo, y del rector Carlos
Quintero, de cuyo personal de confianza en el CNE -especialistas en software y
analistas de redes, entre otros- se nutre la némina actual de Ex-Cle.”?8

Exclé y el CNE no tienen una relacién de contratista y contratado, sino que la empresa
maneja distintas funciones que le corresponden al ente electoral. Segun el portal,
Exclé incluso “utiliza la plataforma del CNE para la comparacion de huellas, usan los
servidores del CNE, pero lo cobran como si fueran propios”.?°

Incendio en el depdsito de las maquinas de votacion en 2020

Como adelantamos, el depdsito del CNE en Mariche, Estado Miranda, sufrid un
incendio el 7 de marzo de 2020. La entonces presidenta del ente electoral, Tibisay
Lucena, dio una rueda de prensa al dia siguiente e informé “Se quemaron en este
incendio voraz 582 computadoras pertenecientes al Registro Civil, 49.908 maquinas
de votacion, 400 boletas electronicas; 22.434 inversores de corrientes, 127 mil
membranas de votacion listas para ser desincorporadas y 49.323 Sistema de
Autenticacion Integral (SAIl) para la identificacion biométrica”.

El sistema electoral automatizado esta conformado por diversos elementos. Muchos
de ellos fueron destruidos, pero la mayor parte del sistema: el software, las bases de
datos, infraestructura de los centros de computo, sistemas de comunicaciones,
servidores, entre otros, no sufrieron ningun dafio.

El CNE informé que habian sido destruidas cuarenta y nueve mil novecientas y ocho
(49.908) maquinas de votacién. En el proceso electoral en el que se utilizaron mas
maquinas fue el de las elecciones de la Asamblea Nacional Venezolana en diciembre
de 2015, ya que se desplegaron cuarenta mil seiscientos una (40.601) mesas, y cada
mesa utilizé una maquina de votacion. Las maquinas adquiridas después del incendio
tienen procesadores mas rapidos y un disco duro mas moderno y eficiente, por lo que
se requieren menos en cada proceso, alrededor de treinta mil (30.000).

El Sistema de Autenticacion Integral (SAI) que fue incorporado en el afio 2012 en el
sistema electoral venezolano automatizado también sufri6 dafios irreparables. Se
inform6 de la destruccion de cuarenta y nueve mil trescientos veintitrés (49.323)
dispositivos de captacion de huellas o Sistema de Autenticacion Integral (SAI) para la
identificacion biométrica, de manera que tuvieron que adquirirse para su reposicion.
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También se vieron afectados en el siniestro veintidds mil cuatrocientos treinta y cuatro
(22.434) inversores de corriente. Estos equipos son elementos electrénicos capaces
de transformar una corriente continua (DC) en una corriente alterna (AC) a un voltaje
y frecuencia determinados.

Las maquinas de votacién se conectaban a un toma corriente de 110 voltios y 60 Hz
de corriente alterna, el CNE disponia de inversores y baterias de 12V que produce
corriente continua (DC), estos inversores transforman los 12V de corriente continua
(DC) en corriente alterna de 110 voltios y 60 Hz de frecuencia necesarias para las
magquinas de votacion de manera de garantizar la continuidad del proceso electoral
en caso de una disminucion de la potencia eléctrica o ausencia del servicio eléctrico.
A estos inversores se le podia conectar una bateria de carro o camién y se podria
lograr una autonomia de méas de 12 horas.

Con la compra de las nuevas maquinas no habia necesidad de los inversores, ya que
estas cuentan con una bateria interna que garantizan una continuidad eléctrica de 12
horas, probado en la auditoria para tal fin.

Las membranas de votacion son unos marcos en los cuales se le coloca la boleta
electoral de un material resistente a la presion continua de los electores al escoger su
opcion de votacién del particular proceso de votacion. Contienen una matriz de
sensores que al presionar con el dedo una pequefia areay relacionado con la posicion
gue se le ha dado en la boleta electoral a la tarjeta de la organizacion politica o
candidato, indica al computador o maquina de votacién la preferencia del elector. Al
colocar la boleta electoral en la membrana se convierte en una boleta electoral
electronica. En los procesos venezolanos se utilizaban boletas electorales, tanto en
los procesos manuales como en los automatizados, con las tarjetas de las
organizaciones politicas con sus colores y logos, dependiendo de la eleccién se
incluye la foto del candidato, lo que hace que se ocupe mucho espacio y a veces
dependiendo de la cantidad de candidatos postulados, se requieren mas de una
boleta electoral en cada maquina. Estas boletas por supuesto se programan para
cada evento electoral, pero en vez de tener una, dos o mas para cada elector como
en los sufragios manuales, se necesita una, dos o0 mas para cada maquina
dependiendo de la complejidad del proceso.

De acuerdo a la rueda de prensa del 8 de marzo de 2020 fueron destruidas 127 mil
(127.000) membranas, pero también se indicé que estaban listas para ser
desincorporadas. Efectivamente con la adquisicion de las nuevas maquinas cuyas
pantallas eran méas grandes que las usadas por Smartmatic, y por supuesto con
tecnologia Touch Screen (Pantalla Tactil), no eran necesarias las membranas, tal
como se ha podido observar en las elecciones efectuadas desde el afio 2020.

En los galpones del CNE de Filas de Mariche también se encontraban las cadenas
de produccion donde se hacia la insercion del software y datos para cada maquina
de votacion para cada evento electoral, también servia para almacenar diferentes
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elementos usados en las elecciones. Tuvo que contemplarse un presupuesto para la
restauracion de las cadenas de produccién de la insercion del software y datos para
cada maquina de votacion, oficinas, mobiliario, servidores locales de control de
produccion, entre otros elementos afectados por el incendio.

IX. Elecciones presidenciales de 2024: fraude masivo

I\EM;W }
| |

A pesar de contar con una gran participacion, el CNE no publicé los datos de las
Elecciones del pasado 28 de julio, tal y como era costumbre en todas las elecciones.
Tampoco entreg0 el CD a los testigos de los partidos politicos participantes contentivo
de los resultados por cada mesa electoral. Sin embargo, las organizaciones politicas,
a través de sus testigos de mesa, obtuvieron copias de las actas de Escrutinio
emitidas por las maquinas de votacién en cada mesa electoral.

A pesar de que el CNE informé en la madrugada del lunes 29 de lunes, durante la
emisién del primer boletin con los resultados de la eleccién, que hubo un ataque
cibernético que interrumpio la transmision de los resultados de las maquinas de
votacion hacia los dos Centros de Totalizacion, debemos alertar que esta version
oficial no es creible debido a los mecanismos de seguridad implementados en todas
las elecciones para evitar intervencion exterior en la red de transmision. Vale explicar
gue esta no se realiza por internet, ya que cada maquina de votacion transmite via
telefonica celular, Cantv o en su defecto satelital en los lugares donde no exista la
telefonia. Cada transmisién es muy rapida y se hace a través de Frame Relay que es
un protocolo o método de comunicaciones, orientado a paquetes para la conexion de
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datos informaticos. En el caso del CNE, va por un tubo VPN con diferentes capas de
seguridad como el SSL (Secure Sockets Layer). La transmision se hace en tan poco
tiempo que es casi imposible interferir o manipularla. En todo caso, si hubiese una
falla de transmision se puede volver a transmitir tantas veces como se quiera,
transmitir utilizando la memoria removible con otra maquina de votacién que ya haya
culminado su transmisién y por dltimo se puede transmitir desde el centro de
transmision de contingencia.

Los dos centros de Totalizacion (Plaza Caracas y Plaza Venezuela) estan
interconectados por fibra dptica oscura (no es administrada por ninguna empresa de
telecomunicaciones como Telefonica, Cantv, Digitel, Movilnet, Neptuno, etc. sino que
es encendida cuando el CNE lo requiera), administrada por el ente rector del Poder
Electoral.

Adicionalmente se cuenta con las cajas de resguardo que contienen los
comprobantes de votos, cuaderno de votacion, actas de verificacion ciudadana que
también los testigos de los partidos tienen una copia de estas Ultimas.

e Resultados de actas de Escrutinio de los Testigos no coinciden con los
del CNE

Los resultados presentados por el CNE en sus dos boletines del 29 de julio y 02 de
agosto, respectivamente, fueron cuestionados y rechazados por el comando de
campafia de Edmundo Gonzélez, por no reflejar la verdadera expresion de la
soberania popular a través del voto.

RESULTADOS vzra

LR B BN B BB BN 4

HESULTADUS - NAEIUNAL Actas digitalizadas: 25.073 (83,50%).
AuditorfajActualizacién: 5 de Agosto, 07:00pm Caracas

Edmundo Gonzalez 7.303.480 votos
A\ 4

Nicolas Maduro 3.316.142 votos

30%
&

Para dejar constancia de ello, la Gran Alianza Nacional (GANA), através de los mas
de 60 mil “comanditos” promovidos por Maria Corina Machado digitalizé y publico
25.073 actas de escrutinio de las 30.026 totales (83,5%), que estaban en manos de
sus testigos electorales, en las que se puede constatar que Edmundo Gonzalez gano
las elecciones, al obtener 7.303.480 votos, que representa el 67 por ciento de los
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votos validos emitidos; mientras que el candidato a la reeleccién Nicolas Maduro
recibié 3.316.142 votos, que significa el 30 por ciento de los votos validos.

e EI CNE debe acudir a los “instrumentos de votacion... y otros medios de
pruebas” de la eleccidon Presidencial

El CNE cuenta con suficientes elementos para poder comprobar el verdadero
resultado de la eleccién Presidencial del 28 de julio, entre ellos la primera impresion
del acta de escrutinio emitida por las maquinas de votacion en el Acto de Escrutinio,
guardada por los miembros de mesas electorales en el sobre 1, en el cual también
deben incluir el pen drive o0 memoria removible con los resultados de la votacién en
cada maquina de votacion, Por ello no hay razones para que el CNE no los haya
publicado, aunado a que suspendieron las auditorias previstas después del evento
electoral (Auditoria Ciudadana Fase Il y la Auditoria de Transmision Fase II).

Cabe la pregunta cdmo pudo el CNE presentar dos boletines con resultados de la
eleccion Presidencial del domingo 28 de julio, con el porcentaje de participacion y los
votos obtenidos por los candidatos presidenciales, siendo mas explicito en el segundo
de ellos, al indicar que habia escrutado el voto del 98,87% de electores en actas
transmitidas; si luego afirma que no pudo dar detalles de los mismos en ambos
boletines porque esta bloqueado el Sistema de Totalizacién por intervencion externa.
Esta afirmacion inicial la reiter6 en su pronunciamiento y comunicado del 14 de
agosto, en respuesta al Informe Preliminar del Panel de Expertos de la Organizacion
de las Naciones Unidas (ONU): “no se pudo realizar la divulgacion de resultados por
ataques continuos a las plataformas de divulgacion...” 3¢

Aungue no es la primera vez que el CNE omite publicar los resultados de una consulta
electoral de forma desagregada y desglosada por cada una de las Mesas de Votacion
habilitadas, instaladas y constituidas, ya que tiene como antecedente el Referendo
sobre el Esequibo realizado el 03 de diciembre de 2023; este comportamiento tuvo
gran impacto por ser una eleccion Presidencial, lo cual ha generado una crisis de
grandes dimensiones dentro y fuera del pais.

Ante la afirmacion del CNE en el comunicado del 14 de agosto en respuesta al Informe
Preliminar del Panel de Expertos de la ONU que “..Las actas manuales son
vulnerables de ser falsificadas, como en efecto ocurrié posteriormente por parte de
algunos actores politicos, porque no hay ningun elemento técnico que garantice su
sequridad...”lo que corresponde hacer es que las coteje con las que tiene en su poder
en los sobres 1 provenientes de cada una de las 30.026 mesas electorales
habilitadas, instaladas y constituidas para la eleccion Presidencial, lo cual sigue sin
hacer.
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También es oportuno sefialar que a la fecha el CNE ha incumplido con su deber legal
de publicar dentro de los 30 dias siguientes a la votacion los resultados de la eleccion
Presidencial en la Gaceta Electoral de la Republica, tal como establecen los articulos
33, numeral 10 de la Ley Organica del Poder Electoral (LOPE), 155 de la Ley Organica
de Procesos Electorales (LOPRE) y 395 del Reglamento General de la LOPRE.

e Actas de escrutinio publicadas por la oposicién cuentan con los
protocolos y mecanismos de seguridad del CNE

Ante la afirmacion del CNE que las actas de escrutinio emitidas por las maquinas de
votacion publicadas por el comando de campafa del candidato Edmundo Gonzélez
en el sitio web https://resultadosconvzla.com son forjadas; se tiene que gracias a los
protocolos y mecanismos de seguridad que se han ido implementando en las méas de
25 elecciones y consultas refrendarias en estos ultimos 20 afios del uso de la
plataforma automatizada de votacion en el pais, las mismas cuentan y exhiben
mecanismos Yy protocolos de seguridad incorporados para garantizar su autenticidad
y evitar su falsificacion, en el que destacan los siguientes:

e Estan impresas en un papel quimico especial bajo los requerimientos de los
técnicos del CNE e identificadas con un cédigo hash alfanumérico en la parte
superior, que permite la ubicacién de la maquina de votacion que las emitio, el
cual también aparece en los comprobantes de votacion emitidos por esa misma
magquina de votacion;

e Cuentan con las firmas digitales de cada uno de los Miembros de la Mesa
Electoral y Testigos de los candidatos presentes; y al final cada una de ellas
tiene un codigo QR, que al escanearlo muestra los resultados en texto plano
de la votacion de cada Mesa Electoral.

Asi lo han corroborado en sus pronunciamientos la Mision de Observacién Electoral
del Centro Carter y el Panel de Expertos de la ONU, invitados por el CNE para
observar la eleccién Presidencial. En este particular resalta lo expresado por el Panel
de Expertos de la ONU, aseverando que luego de la revisién de una muestra de ellas,
entre estas las que fueron publicadas por el comando de campafa del candidato
opositor de la Plataforma Unitaria Democratica, las mismas cumplen con “los
protocolos de seguridad impresos a nivel de las mesas de votacion”, establecidos por
el CNE.3!
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31 Informe Preliminar del Panel de Expertos de la ONU en eleccion Presidencial. Disponible en:
https://news.un.org/en/sites/news.un.org.en/files/atoms/files/Informe Preliminar PdE Venezuela 090
824.pdf

. transparenciaelectoral
www transparenciaelectoral.org ® Transparencia Electoral
® info@transparenciaelectoral.org
® Transparencia Electoral en América Latina

Transparencia Electoral de América Latina | Florida 336. Piso 5, Oficina 5
Ciudad Auténoma de Buenos Aires ® TransparenciaAL



https://resultadosconvzla.com/
https://news.un.org/en/sites/news.un.org.en/files/atoms/files/Informe_Preliminar_PdE_Venezuela_090824.pdf
https://news.un.org/en/sites/news.un.org.en/files/atoms/files/Informe_Preliminar_PdE_Venezuela_090824.pdf

3 Transparencia 20 ANOS DEL SISTEMA AUTOMATIZADO
Electoral DEVOTACION EN VENEZUELA

GARANTIAS, SOSPECHAS Y VULNERABILIDADES

X. Comentarios finales

Como hemos podido ver, la implementacion del sistema automatizado de votacion en
Venezuela fue un proceso que, aunque debio ser predominantemente técnico, tuvo
importantes implicaciones politicas en un contexto de polarizacion, conflictividad y
autoritarismo.

Taly como ocurre en cualquier pais que empieza a aplicar tecnologia en sus procesos
electorales, hubo una curva de aprendizaje y mejora tanto del organismo electoral
como de los partidos politicos y de los electores.

Las fallas y vulnerabilidades que se identificaron a medida que se automatizaba el
sistema fueron finalmente abordadas y corregidas. Los partidos politicos y las
organizaciones de sociedad civil debieron especializarse en tecnologia electoral para
poder auditar el sistema y dar cuenta de su seguridad.

Desde la infeliz “Lista Tascon” hasta las elecciones presidenciales del 28 de julio de
2024 pasaron dos décadas. En estos 20 afios la mayoria de los partidos opositores y
las organizaciones de sociedad civil especializadas en materia electoral pudieron
combatir satisfactoriamente la narrativa oficialista segun la cual el voto no era secreto,
gue fue usada inescrupulosamente para amenazar a los electores con represalias en
caso de apoyar a la oposicion. Muestra de ello es la extraordinaria participacion
electoral registrada en julio, muy por encima de las estimaciones mas optimistas.

En esta ultima eleccién, el sistema automatizado prob6 ser un escudo contra el
fraude. En cuestién de horas y gracias al trabajo coordinador de méas de 600 mil
personas que participaron en los “comanditos”, se expuso la manipulacion oficialista,
validando mas de 25 mil actas impresas por las maquinas. Esta precision tecnolégica
permitié desmontar cualquier intento de distorsionar el resultado.

Hoy en dia el mundo democratico no tiene dudas de la victoria de Gonzélez, y en gran
medida se debe a las fortalezas y garantias del sistema automatizado de votacién,
inmanipulable incluso para un régimen autocratico que tiene bajo su poder al Consejo
Nacional Electoral y a la empresa ExCIé.
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